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RESUMO: O aumento da nFmi'nda de erimes transnacionais acompanha a crescente mtegracio 
Jobal das comunicações — pnnapral.rncnm via internet. Com isso em mente, inovações mmníóg;m 
oferecem novas av enidas para a pritica de ilícitos que transcendem fronteiras nacionais. Urma das tec- 
nologias que estão em pleno crescimento e possuem almncg global são as redes distribuidas. O presente 
estudo busca avaliar como 05 tratados de isslslmmvlngn] mútua se portam para operacionalizar a perse- 
cução de crimes em um wnfcxja.mfxs&mtqnço via rcdcs_ distribuidas ¢ determinar o que é necessário 
om otimizar a cooperação jurídica mçmwmnnal nessas situações. Trata-se de uma Pesquisa teórica ¢ qualiativa que uáliza 2 revisão bibliográfica para aferir o estado da arte e as necessidades específicas dos 
sistemas atuais de cooperação. Como resultado, aprescntam-se recomendações de aprimoramento aos 
atuais modelos de cooperação |uddjc:f internacional — e principalmente aos tratados de assisténcia legal 
mútua — no que toca o combate a0 crime cibernético via redes distribuidas 
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tncia Legal Mútua; Crimes Transnacionais; Cibercrime, 

CONNECTING DOTS: INTERNATIONAL JUDICIAL COOPERATION 

AND THE CHALLENGLS POSED BY DISTRIBUTED NETWORKS. 

ABSTRACT: The grouth in transnational crime rates follows the ever-growing global integration in communica- 

tions — mainly through the internet. With this in mind, technological innovations offer new avenues s for the practice 

of dlfit bebavionr transiending national borders. One of the techulogies which are groning rapidly and bave a 

global reach is distributed networks, The present study aims to evaluate bow mutnal lgal assistance treaties bebare 

mben operationalizing the persecution of crimes in a cross-border contexxt through distributed networks and determi- 

ne what is necessary to oplimize international judicial cooperation in such situations. 11 is theoretic and qualitative 

rescarch made throngh bibliographic review to determine the state of the art and the specific needs of current systems 

of conperation. As a resull, recommendations are made to improve the current models of international judicial 

conperation — especially regarding mutual legal assistance treaties — in what concerns the fight against eyberorime 

through distributed networks. 
KEYWORDS: Infernational Judicial Cooperation; Distribuied Networks; Mutual Legal / 

Transnational Crime; Cybercrime. 
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INTRODUÇÃO 

Poucos avanços tecnológicos trouxeram maiores mudanças à comunicação hu- 

mMana como a nternet. Mesmo os mais céticos quanto à influência da rede mundial de
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Dentre as tecnolo; 

arquitetura de redes enco! 

rede são as conhecidas “re: 

3 se comuniquem entre st 

s outras tanto doméstica quanto mundialmente — ¢, em especiy ” 

» em 

ias popularizadas pelo crescimento da internet, alguns « 
gias pop " ior escala. Uma d Si 
ntram uma adoção em maior ESCAA. 2mA CIESSAS arquiteruras g 
des distribuídas”. À arquitetura distribuída permite que diverso. 

nodes 
utar uma tarefa especifica ou para dividir recursos 

(BALDA; GARG, 2015). É interessante frisar que OS nodes de uma rede fíístlibuída podem 

tir dentro de um único prédio e também podem ter a?cance transnacional. 

Essa distribuição, por conseguinte, permite que as informações de uma rede não es- 

oncentradas em um único repositório, mas espalhadas por todos os participantes 

Dessa maneira, redes distribuídas são naturalmente mais resilientes a qual quer 

que (BARAN, 1964). Entretanto, €ssa resmépct? tem um custo: não hi um 

ponto centralizado de ataque pelo qual um mandado ]udlcfªl consiga Poteucialmeme 

alcançar todos os pontos dessa rede. A depender da extensão e da arquitetura de uma 

determinada rede distribuída, alguns documentos € arquivos podem estar localizados 

exclusivamente em outras jurisdições. 

a determinação unilateral de um país para que diligências po- 
Nesse contexto, 

liciais ou judiciais sejam tomadas em território estrangeiro (sem prévio tratado que 

permita tal ação) constituiria uma inequívoca afronta ao princípio da soberania. Nesse 

sentido, embora ações unilaterais rápidas e incisivas possam ser tidas como mais efica- 

zes para a efetivação do direito, tais medidas colocam em xeque o respeito à igualdade 

princípio basilar do direito internacional que propicia 
soberana dos Estados, ou seja, o 

que cada nação se manifeste na comunidade global com igual reconhecimento (PIN- 

TO; OLIVEIRA, 2019). 

Para chegar a uma resposta satisfatória ao problema apresenta 

juridica internacional é um passo fundamental. De qualquer modo, os mecanismos ¢ 

procedimentos tradicionais pelos quais essa cooperação normalmente ocorre devem sef 

qules'ionado-s € aprimoramentos devem ser propostos. Tais aprimoramentos, por sua VeZ, 

ZIÇÉÃZÍÉEÍÃZÍÍ tamb.ém 'd?vem at?ntar para o respeito aos direitos human 

2 ais dos individuos (CARLETTL; GUERCIO, 2019). 

para exec! 

exis 
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do, a cooperacio 

os ¢ às 

o New York Um exemplo di lo disso é o economista vencedor do Prémio Nobel (2008), Paul Krugman. Em entrevista para 
x. Recente- Times em 1998, Kru b Krugm; o Em À 

o 199%, Krugmanpreviu que a importncia daintémet para a cconomia não seria 0 que 4 do fa 
s st reconhecendo o erro, Link para matéria sobre o caso (em inglês): PS4+ snopes. 

Exchelé g paul-krugman-internets-effect-economy/ : 

e de tecnologias da int 
inglés): |m,,,,/,www‘imumm:“:|‘ na Intemet Society (ISOC), O texto completo pode ser lido através do lin! 

Node é um termo em inglês que, nyc':;rgªfqog/mlj/M'pm“ªk'"S'IHIIioualvh(mmlunca«mrlhfvmlmvel»a—(hl 
*eja, um node pode ser um computador, contexto, se refere a uma entidade computacional (BALDA; GARG, 

- um celular, ou um dispositivo qualquer com memória propria e acesso 

k;.».cgumv:l“ 

Iting-thoueh 
2015) Ou 
a imeroe!
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A globalização das relações humanas traz, como consequénc 
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s Pansio do esco- 
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clonais. O o], e criminosas, principalmente em espaços essenc; 
ongado alcance de condy- ialmente internac; ais (7 

' 
NACIONAS (interne; e 

um ônus cooperativo aos Estados. Sobre essa afirmativa, ) D e 
, C 1 lem: 2 - 

assevert T som‘cnte a partir da p<.)s~tur 4 cooperativa imercstalal?:::sigl)lb)v ple ) 
cução pcnal também nssuxrfa uqu visão global e Proceda ao ad, 
mmiâcações das orgnmzaçqes criminosas”, 

Essa cooperação juridica internacional não dey i ; pende, necessariamente, da existês de tratados ou instrumentos específicos entre países cooperantes — poden ... no princípio da reciprocidade, por exemplo (GI.ACOMET]UNIO 
mecanismos de coopcm_ção, um dos mais conhecidos é a ¢ 
mo é um dos mais clássicos me»xos Para a efetivação da cooperação jurídica internacional. 
0 Reino Unido, por exemplo, instituiu a primeira normativa sobre cartas rogatórias cn-‘n 1883 a partir da Order XXXVII, rule 6.4, da Suprema Corte do Reing Unido (SUTHER- 
LAND, 1982). 

No contexto virtual, contudo, 

que a perse- 
equado rastreamento das 

podendo se pautar 
R, 2019) Dentre os 

arta rogatóri, 

À juristas têm demonstrado elevado grau de insatis- 
fagio com a carta rogatória em função da lentidio pela qual esse mecanismo é proces- 
sado (BRENNER; SCHWERHA, 2004). No Brasil, o Departamento de Recuperacio 
de Ativos e Cooperação Juridica Internacional (DRCI), órgão do Ministério da Justica, 
vem notando um aumento no uso de outros mecanismos para além das cartas rogató- 
rias (BRASIL, 2019). 

Segundo o DRCI, em matéria penal, alguns dos fatores que causam esse novo mo- 
delo de cooperacio incluem: (i) o direito internacional costumeiro, (if) diversos tratados 
bilaterais, regionais e multilaterais firmados pelo Brasil e (i) previsio expressa de regras 
para o auxilio direto pelo art. 216-O, § 2¢ do Regimento Interno do Supetior Tribunal de 
Justica (BRASIL, 2019). 

Nesse contexto, os Tratados de Assisténcia Juridica Mútua (MLAT), por mais uti- 

lizados que sejam, são passiveis de uma andlise critica do seu funcionamento e eficicia. 

Os MLAT surgitam como um mecanismo de colaboragio e cooperagio entre os povos 
com o fito de se alcangarem solugoes pacificas e adequadas aos casos de interagio entre 
duas jurisdições internacionais distintas, Nesse sentido, tais tratados permitem a troca de 

evidências e informacoes, por meio da comunicagio entre aumridac?cs.cv:.nt—rmsÍ com o 

intuito de operacionalizar a assisténcia técnica necessiria entre duas jurisdigoes interna-
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a obtenção de arquivos 
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A internet, contudo, permite o 

procedimentos dc»coopcra(;’fio 

realidade pode estimular paises 

de cficicia que, em tese, deveria se sol 

Essa postura unilateral que preza por u d 

da soberania e dos interesses de outros Estados não rçprescnta uma flC_Wldadg Em 

1983, a Corte Federal de Apelações dos Estado_s Unidos para o Décimo Prime;. 

ro Circuito determinou que 2 instituigio financeira Bank of Nova Scotia divulgasse 

dados financeiros localizados em uma filial nas Bahamas em Élara violação às lês: 

bahamenses de proteção dos dados bancários. Dm? anos depois, Em um novo caso 

envolvendo a Bank of Nova Scotia, a mesma corte ignorou o pedido escrito de um 

oficial estrangeiro que ressaltava a importância de se observzr.em as leis de proteção 

20s dados bancirios (ERWIN, 1992). Essas decisdes do Décimo Primeiro Circuito 

deram início a uma doutrina legal estadunidense, conhecida como Nova Seotia Subboe- 

nas (MADRUGA; FELDENS, 2016). 

Tendo esse contexto em mente, é mister reconhecer que os MLAT proporcionam 

um caminho viável para a obtenção de dados, elementos probatórios e para a execução de 

diligências processuais de maneira a respeitar a soberania estrangeira. Medidas unilaterais, 

no que lhes concerne, por mais que sejam empregadas com o objetivo de maior “eficiên- 

cia”, acabam ignorando a juridicidade de um outro Estado. Em assim sendo, segundo 

Madruga e Feldens (2016), sob a ótica da reciprocidade, admitir a possibilidade de ação 
unilateral por parte do Brasil significaria admitir que outros países fizessem o mesmo — 

o que implicaria clara violação à Constituição Federal de 1988. Ademais, caso não seja 

seguida a ótica da reciprocidade, a unilateralidade pode acarretar problemas futuros de 
ordem legal ou diplomitica. 

O Brasil, por exemplo, é um país que adota MLAT com diversos paises e, em ma- 

téria penal, é estado-parte de quatorze acordos multilaterais de assisténcia legal mútua 

(BRASIL, 2021b). Esse niimero aumenta consideravelmente a0 se tratar de acordos bila- 

terais — sendo, atualmente, signatirio de vinte e um tratados bilaterais, dentre os quais, o 

mais recente é o MLAT estabelecido com o Reino Hachemita da Jordânia em margo de 

2019 (BRASIL, 2021 a). 

Wdo em consideragio as informacdes apresentadas, por mais que o uso dos 

MLAT seja crescente (BRASIL, 2019) e ofereca resultados mais 4geis que cartas rogatdrias 

p.autadas na Feuprocidade (BRENNER; SCHWERHA, 2004), ¢ importante analisar as cri- 

Fs e tnstrumentos de cooperação e quais os fundamentos que as consubstanciam- 
Nessa perspectiva, no ano de 2017, o Supremo Tribunal Federal (STF) foi instado 

a se pronunciar sobre o tema. À razão pela qual se solicitou a manifestação do STF foi 

. Strangeiro, 
acesso remoto — O que traz novos parâmetros par, , ' 
que ainda se baseiam na realidade física (STF, 2020, g, 

2 adotarem medidas unilaterais, pautando-se em um idc‘ 

brepor 20 procedimento moroso. 
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menta 05 egurança Pública do Brasil, o acordo d iça e ustiça 

: © assistência mútua Entre os país 
instrumento de cooperação efetivo, [y, a um €3 não Ao , P urante essa audiência Pública, o 2 época 

seria % jusÚÇª e Segurança Pública Sérgio Moro fezas Seguintes afirmações acerca 
Min'fª".:i dade do MLAT Brasil-Estados Unidos: 

| da efet! 
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Unidos, e foi verificado que apenas 26% 

ento de pedidos 
omunicações tele, 

deles teriam sido 
0 cumpridos. P tacado que o tempo de cumprimento médio d, 

de cooperação entre 2016 a 
miticas do Brasil ¢ Estados 
cumpridos total ou parcial 

or outro lado, foi também 
pedidos tem sido 10 meses, 

mente, Ou s ja, 74% deles não teriam sid 
des- 

quando 
criminal, que muitas vezes envolve 
criminal destituida de utilidade STE, 

Os números trazidos pelo Ministério da Justica e S : ' 
é notado por Brenner e Schwerha (2004), uma das Principais vantagens de um 

g e' celeridade quando comparado a outros mecanismos. É seguro afirmar, pois, o ªº médio de dez meses para o cumprimento de um pedido esvazia, 
E szd ter um tratado de assistência e desencoraja a cooperação, 
' Sf“'-‘d"_ N onfiar em medidas unilaterais ou informais. 
miis efevo ¢ ação juridica, principalmente no que diz respeito a cibercrimes, é espe- 
cia]m?ní:il?feí;ilçpºr conta de fatores específicos ao espaço digital, ‘cundm‘zs dxfelrlefl. 

islati incipio da dupla incriminagio) e diferentes capacidades fecno oga— 
.- Iºgªlªuf'” (P'r ão (CEREZO; LOPEZ; PATEL, 2007). Colocar mais brurevuaa 
" Pªme:s:)nzzso?)g;ãúvo significa não atender ao objetivo final: combater a crimina- ao proc 
lidnÉie transnacional. 

egurança Pública são incisivos, 

em partes, 

Uma vez que seria 

: à lentidã xO Núme- I to, as criticas 20s MLAT não se restringem 4 lentidão ou ao baixo nl : 350/ posto; à d direitos humanos na internel, 
; a lefesa dos direitos izações voltadas à i 

to de casos atendidos. Organiz s aiseonerscionaftzam como a Acvess Now, expressaram desaprovação à atual forma pela qual se‘[ [:l — a h EX 
citadas: * os tratados de assistência legal. Dentre as falhas apontadas, podem ser (05 de coopera ' " ; amentos de 4 

ma efetivação da cooperação; (i) pouco investimento nos depnrt;llti[m Timanose () 
a , 

ão aos direitos anos; das autoridades centrais; (iif) falta de uma rede de pr?teif;";;‘\;)l(:}\’ 017) 
demandas desproporcionais por questões gcºglªecª; u(rl\xivcrio do Direito na perspectiva T T ícia nã nizam com ” : sso lepal. 

Lentidão e ineficácia ndo se harmo " o devido processo leg ; ; é ompativel com N o E 
de ºbt&nção de um julgamento justo, célere e c Í;_l lidade a obtenção de provas e a Cientes de que a cooperação interestatal tem por finalida 

ão 

k i li Al isto Um exemplo dessa desproporcionalidade geográfica pode - eem 
€0operago, uma vez que as maiores empresas de tecnologia estã 

s Estados Unidos, que recebem ulullos,pelc;ídos de 

":;ns no território americano (MITNICK, 2017).
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Cração ) 
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cibercrimes envolvem expertises inCOmui nar, 
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vez que não se trata mais de uma relagio mitua entre aªlnda 

“fragmentos” desses dados estão, ao mesmo tempo, em SZInas 

er a conceituação e o funcionamento dessa I;ãz 

outro list 

€Nas um, 

jurisdiç 

Portanto, 

internacional mas também 

da territorialidade. Requer também rec 

uma vez que os desafios trazidos pelos 

juris 

mais necessários, uma 

dois Estados, pois os 

locais distintos. Por essa razão, entend: 

é o próximo passo a se seguir. 

2. AS REDES DISTRIBUÍDAS: COMO FAZER COM QUE UM 

ARQUIVO ESTEJA EM DOIS LUGARES AO MESMO TEMPO 

Um dos primeiros usos do conceito de “redes distribuídas” no contexto de si 

temas de comunicação surgiu com o relatório de Paul Baran (1964) para a força . 

dos Estados Unidos. Nesse relatório, esse autor demonstra algumas das peculia.r‘i;d Zlºfªª 

vantagens das comunicações em redes distribuidas. Mesmo trés décadas depois d: . EbS_E 

cação do relatório de Baran (1964), a ideia de distribuição de redes continuzlxJ a infla e ‘lb 

a tecnologia da informagdo. Segundo Couloutis et al. (1994), as redes distribuidas ;:132 

ser conceituadas nos seguintes termos: 

|...] um sistem: i A aqui (licjwmunimç:; guc consisâe em uma coleção de máquinas autônomas concctadas por redes 

¢ equipados com sistemas de software des: i biente : . . s ware desenhados para produzir um am- 

Dente computacional consistente ¢ integrado. Sistemas distribuidos pc.mri,mm que p 

p;in[;imis ;Uco?r:icncmdsuas atividades de forma mais eficiente ¢ efetiva. Os propó: 
s sistemas distribuí. lhan 

e b Cºn:xcí)rtiml?uldns pm%c-m ser clencados como: compartilhamento de re- 

LOURIS et al 5 réncia, escalabilidade, tolerincia a crros ¢ transparéncia (COU- 

S et al., 1994, apud JIA; ZHOU, 2005, p.1 í » ; , , p.1, tradução nossa). 

A conceituaçã ção de Coulouti 
' 

como um conjunto de máquina: utis et al. (1994) permite entender as redes distribuídas 

Precisar da intetmediªçãoc(l]c uns]pertmcemªs a uma rede que se comunicam entre si sem 

trazida, vale a ponto central. Para auxili ” " 

pena fazer uso dos diagramas de Paul B ª;lª;zz)ml”ºª"ªªº da dR aran .
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Fonte: BARAN (1964, P2, , tradução nossa). 
Disponível em: https: ://\vwwmnd.org/pubs/rcscnrch_mcmumndn/k.\l}420.hrm| 

Os diagramas :.lpresentados na Figura 1 trazem trés arquiteturas de rede distintas: 
(A) uma rede centralizada; (B) uma rede descentralizada; e (C) uma rede distribuida. Nes- 
ses diagramas, os pontos são idénticos e estio distribuidos geograficamente da mesma 
maneira. Cada uma das arquiteturas apresentadas traz vantagens e desvantagens para um 
sistema especifico. 

Sistemas nos quais há necessidade de acesso singularizado e controle rigoroso de 
arquivos podem adotar a configuração centralizada (modelo A). Uma das principais van- 
tagens de sistemas centralizados é o grau mais elevado de controle sobre a rede. Um 
exemplo de sistema centralizado pode ser encontrado em um servidor de hospital. Den- 
tro do servidor em questio, existem diversos arquivos com informagdes sensiveis. Fssas 
informagdes podem, em um modelo centralizado, ser disponibilizadas apenas para pes 

soas com permissdes especificas’. 
Entretanto, o modelo centralizado também possui algumas desvantagens. Dada a 

sua arquitetura aglutinadora, a centralizagio tornaria uma rede “obviamente \'uln:'f.i\'cl. 

uma vez que a destruigio de um único node destruiria a comunicagio entre estações-fim” 

(BARAN, 1964, p.1, tradução nossa). Em outras palavras, se o node Fcutml do mode- 

lo À for removido, nenhum dos outros pontos conseguirá se comunicar ou acessar O3 

arquivos contidos no ponto central. Nesse sentido, arquiteturas érxlrrfl.lv.ldfli s, I"T: 

definigio, mais suscetiveis a ataques como, por exemplo, o Denial of Service « 1ttac& (DoS) 

(KAVITHA; RAMALAKSHMI; MURUGESWARI, 2019). 

TTeee—— 
Em um cenário hipotético, um médico pode ter acesso 
Tário administrativo pode ter acesso apenas aos dados referentes ao plano : 

« — Yalidadaseoacessoaos arquivos correspondentes seria dado por um sen:\{ldol ni‘n o 
Um ataque DoS pode ser caracterizado como um ataque à disponibilidade do d?" 
*laque podem buscar a coleta ¢ armazenamento de dados (e.g.: cartdes de erédito, 

o paciente, enquanto um funcio- 
iagnóstico da enfermidade d 

a0 diagnóstico da ta it sam 

lano de saide do paciente. Essas pe ; 

tral que disponibilizaria 05 arquivos. 

ema, Enquanto diversos tipos de 

dados bancários), o ataque DoS



—— 
wA 

E D e 
. 

— ” vulnerabilidade mencionada. A, , 0 

o ta 
3 soluciona, 

EM part 
: 

; 
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forma, a arquitetura descepy,, . Pn 

iz, 

de rede, contud 0, ainda assim, Pre. 

O modelo ! 

ante que 11 

para cad 

cia integral em ¢ 

ão à centralizag 

icncia m: 

a rede gar 
D 

g 
formado, Dessa 

im ponto único 

ão, mesmo que em nível menor, E 

“ Embora es, 

aior à rede, © p:ldmu descentralizad,, aind — mo 

ca, um certo grau de centralização, a teque, 

ema distribuído (modelo C) não possui qualquer 

encentes à rede podcm se comunicar livremente, '[_ 

iliente, uma vez que um ataque à rede terá de 

s, mas absolutamente todos os sades da rede, | 

te o mesmo controle que é tradicional de u<nrrcrar_,.,lv 

a centralizada permite saber qual o ªrmª,/T SIStem 

ão entre dois pontos, as redes dism&?ã?c._,,) 
S não 

centrats — um 

vine 4 dependén 

a sujel 

> Ny h; 

I“'l‘\'l'l"l'
 

um grau de 

e sua n 

como 

delo proptete 

ário do qu 
a0 contr: 

meação indi 

Por sua vez, UM 

Todos os nodes pert 

dúvidas, o mais 1€s 

m ou alguns ponto: 

o sistema distribuído não permi 

nquanto à arquitetur 
centralizado. E 

central e a via necessária de comunicag 

funcionam dessa mane 

Por não depender 

entre si sem depender de 

çam a ficar aparentes 20 se 

e resiliência para © sistema 

dado judicial não conseguitia a 

As caracteristicas mencionadas faz 

idades ilicitas de caráter transnacional. 

A título de excmplo, a arquitetura distribuida — e em especial o protocolo pe 

(P2P)* — é comumente creditada como instrumental para sites que agregam flrqui\-i;lg:: 

FETSCHERIN, 2005). Se um arquivo ilegal se encontra em diversos nodes de 
S de uma 

teados (] 

mesma rede, os quais s¢ comunicam entre si, não hd como pretender parar a circulacio d. 

.” 
ão des- 

se arquivo sem remover absolutamente todos os pontos de contato. Objetivar a a; N 
' reensio 

de cada node de uma determinada rede P2P, além de demandar enormes recursos, é 

necessitaria a cooperação célere e coordenada de diversas jurisdigoes. b ambém 

De q\.llalquer modo, não ¢ apenas o protocolo P2P que traz desafios no c 

das m.dcs distribuidas. O uso de um artificio chamado sharding’ também \ode ;fl_tmo 

barreiras à obtenção de determinados documentos. O diferencial do berdi;@ 2 q:: 2?: 

Pontg ¢, 
$E Mo, 

afetar n tral. ” 

é, sem 

apenas u 

ira. 

i 

de intermediários, usuários da rede podem compartilhar ar, 

um repositório central. Entretanto, os desafios jurídicos Quivs 

perceber que, embora essa arquitetura proporcione cficc?mc. 

nela pautado, a distribuição também significa que um ência 

lcançar de forma eficaz uma rede sem repositório ceman. 

em das redes distribuidas uma ferramenta WliYEID;al. 

a 

propiciar ativi 

busca causar uma enxurrada de pedidos de acesso à uma única rede ao mesmo tempo, causando a queda do sistema, 
u s 550 & uma única red empo, c q e 

aindisponibilidade da rede (JIA; ZHOU, 2005). i i 
; : 

0 termo cluster pode ser definido como uma espécie de “aglutinação de computadores conectados (nodes) que tra- 

balham de fe f única (e mi am de forma conjunta como se fossem uma única (¢ muito mais poderosa) máquina" (SUSE, 2021, s/p, tradução E, 2021, s/p, tradução 

sster no sentido de propiciar a 
X;ª)— ãlzvd qualquer maneira, para os fins do presente trabalho, não se usará o termo c 

lução de um esforço conjunto de processamet : ' ó 
ss nto, i ¢ s 

Cspaço em uma rede. mas no sentido de ser uma aglutinação de nodes em um mesmo 

A definição mais básica o /:ewrlmr,; ::l[nu;m“c aceita para o protocolo peer-to-peer é a seguinte: *Uma rede distribuída pode 

Esses recursos compartilhados »ã €aso os pgmcnpanles dividam uma parte de seus próprios recursos de hardware [...]. 

são acessíveis por outros no d: d‘,’ necessários para operacionalizar o servigo e conteiido oferecidos pela rede [...]. s 

il provedires [ quanto “. 'lr-emmtnxe, sem passar por entidades intermedidrias. Os participantes dessa rede sio 

Sharding pódesec definido w;“ª:'ºs L) d:s recursos” (SCHOLLMEIER, 2001, p.1, tradugdo nossa). | 

. o “um método de dividi . 2E i 

s . s de dados” (KIM, 2014, s/p, tradução nossa) Ur:":):" armazenar um único grupo lógico de dados em múltiplas ba- 

i emplo que pode ajudar na assimilação do conceito apresentado 

€0 de uma tabela (i.e.: grupo lógico de dados) cujos conteúdos (i.e.: os dados) foram divididos e 
la (i.e.: grupo ló dividid dive gico de dados) cuj los 
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10 IN a - . e *Smo arquivo seja repa 239 i . que um mesmo arquivo seja repartide em Pequenas parh 123 

1,¢1‘I“‘“ des que cOMpoem a rede. Dessa maneira se um Partes e espalhado em d s nodes “ o arquivo ¢ ' (505 PR T p— - mtendo um 1 vers iderado fundamental para a instrução de um determinade c ' ma tabela x cons i de shardine, is nifica 2 €aso, € essa tabela e 
". qida por me 10 de shardimg, isso significa que partes de o, iéng a tabela está sartid? : ee diveisis iatisdicmss. 5 : N0 completo pexd, (v:ª'l“'"m as por diversas jurisdições. Vssa Situação fica mais o mplicad F poder, staf & ” E * * complicada se ¢, 5y, , se bus SSA à INstrução se lnrulvlulumlcy_mlm(.,,,(. e Arqueve 
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ração entre 

. OS ILÍCI_TOS TRANSNACIONAIS E COOPE, - 
ÍURISDIÇOES NO CONTEXTO DAS REDES DIÍ-;%ÍI%ÉE)TAÉE 

A evolução tecnológica, somada aos inúmeros de: 

econômicos, culturais e políticos das últimas décadas, 
intensificaram todo o processo de fluxo de informaçõ, 
doa sociedade cada vez mnlls i.nterligada, cada vez m; 
CS[,ecialmcme O Progresso técnico no transporte de P 
ainda mais rápida e intimamente os habitantes de diferentes sociedades. Tal aproximação 
favorece O progresso econômico e cultural em muitas áreas mas também impõe certos 
custos (STEBER, 2010). 

senvolvimentos técnicos, socuats 
aceleraram significatvamente e 
€s 20 redor do mundo, tornan- 

ais globalizada. Essas mudangas, 
€ssoas, bens e dados, aproxumam 

Nesse sentido, a infernet e o ciberespago global simbolizam a nova qualidade de 
interação mundial na sociedade moderna da informagio, a0 mesmo tempo em que os virus de computador e os web-ataques exemplificam o resultado dos riscos da inter. 
dependência dos usuários desse espaço (SIEBER, 2010). A partir dessa Perspectiva, 
é possível entender a infernet como a representação máxi: ma da globalização, uma vez 
que se refere ao espaço no qual os indivíduos interagem sem interferência de qualquer 
fronteira física ou política. 

Sob esse raciocinio, a vida em sociedade nos ambientes on/ine ganha uma dimensio 
inerentemente internacional. Isso se deve, sobretudo, à instantinea transmissio de bytes 
que compoem mensagens, documentos, midias e demais arquivos incorpéreos, transmi- 
tidos de um pais a0 outro, sem a necessidade de procedimentos migratérios, autorizacio 
de importagio de dados, sclos postais ou pagamento de imposto: 

Como direta consequéncia da transnacionalizagio de atividades sujeitas à regu- 
lamentação legal, questões jurídicas que transcendem fronteiras crescem em volume 
€ importância. No contexto de direito privado, sujeitos em diferentes países assinam 
contratos de venda, empresas multinacionais formam cartéis que limitam a concor- 
téncia que afetam no mercado mundial e — por meio da disseminagio de arquivos na 
mlernet — as violagdes de direitos autorais ocorrem em varios Estados simultaneamente 

SIEBER, 2010). Ã 
Urge, entio, a importancia da Cooperagio Juridica lntcnmciul‘ml, u—hm «lifllªfº" 

Mover a Participação colaborativa entre Estados para garantir a nmm_r etcuvuiane na 

Wvestigação por meio da assisténcia entre as jurisdições para a obtengio de d;u- n:; Tie 
Possam servir como elementos probatórios para a persecução penal. Afinal, os dados 

q‘ue !Mportam 20 processo podem estar localizados em servidores sedia 
S E 2a & sSário 0 conse tórios estrangeiros e, para acessar tais informações, É necessar 

“Stado sede. 

dos em terri- 

ntimento do
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d unmmcinnnl decorre de dois conceitos inerentes ao 

arrcau ¢ Bichara (2016), a primeira noção de nr‘s“ldr, 
A cooperação jurídica 

" : território. Segundo C 
soberanta € tertitor 

¢ S " 
o 

nia” surgi com © pensamento de Jean Bodin, na Jaanga do Século XVI, À o) bera. 

= úA ê a - a ¢ Si 
er; 

sara Bodin, serta a €S encia do Estado — uma quflhdfldh.xflw qua non para que ania, 

! 
se autor, significatia imputar a Pudess, 

al. A soberania, para 

eis, mesmo que cle não 
strito à 

dia que o soberano estivesse acima de 5 nor. 

€ todas 5 

estat 
> soberano 

a 
haver um ente 

j 

estivesse, necessariamente
, ad 

À 

pusslbdulndv de criar l 

contudo, não enten 

nanecetia subordina
do às lei: 

maneira, para Bodin, a soberania não seria uma negação de mal 

do, mas “[...] um p(incípio essencial de direito interno, des;, quer 

a ordenar a sociedade política” (CARREAU;
 BICHARA, 2016, p.10). Stinado 

tuação de soberania passou por diversas transformações ao longo do ¢, 
em- 

que a entendiam como um poder absoj, m. 

luto 

mas criadas. Bodin, 

stado pern 
s divinas, da natureza e às comuns |, ' 

Odas 

leis- o 

as nações. Dessa 

norma ap].icávcl ao Esta: 

A concetl 

0, desde interpretagdes como a de Hobbes, 

do Estado (CARREAU; BICHARA, 2016), até Ferrajoli, que propõe uma análise 1, 

partite pautada em aspectos: @ Rilosóficos, (i) histérico-priticos e (i) ligados à e L: 

midade conceitual-jurídica (CLEMENTINO, 
2013). Invariavelmente, qualquer que ii; 

a proposicao sobre o conceito de soberania, uma questdo se mantém — nas palavras de 

Clementino (2013, p.51): 

Sendo absoluta ¢ autossuficiente, não se submete, a principio, a nenhuma limitagio n 

i 

P 
0 seu 

exercicio, o que termina por Pressupor um espago territorial delimitado de incidéncia, at 
, até 

porque, se esse atributo é reconhecido a todas entidades estatais, ¢ de se supor a igualdad, 
. lade 

: sua consequente independência recíproca. 
entre estas 

Dessa ideia decorre que a soberania está necessariamente ligada ao território. Eim- 

portante, assim, entender a relação simbiótica entre soberania e territorialidade. Levando 

em consideração o exercicio da soberania sobre determinado território, é possível dizer 

que há um alcance geografico sobre as relações pertencentes a um dado ordenamento 

]urldlço, ou seja, existe uma limitação para a aplicação das normas estatais. Sobre a terri- 

torialidade aplicada ao direito tributário, Torres (2003) disserta: 

íl ) 37.@(0 de teritorialidade ¢ imprescindivel para o tratamento de qualquer elemento 

.,:Á;;::Ã;;ÍBÍTÍSÍ É;“hum conceito pode ter maior interesse no direito tributario 

jos xfi.{mfl:d.u::;i.xag:c;’td; ; :.:,Enrgcmm pelos vinculos que mantém com a nogio 
KITATIR 2017, 575 ributar dos listados (TORRES, 2003, p.72, apud El 

>s demais contornos serve como fundamento para todos 

A partir À 

ºªPªlmeZtc, d: ccsz:rcxccs:f fll:)t’cl:roi(tic-'s efiZCrceb
er ? imPlºrtânciª da noção de espaço ¢, prin- 

tendo em vista, também, o deb, mocna ade para o Direito Internacional como um todo, 

estudo da aplicabilidade dos regimes juri da soberania dos Estados. Por esse motivo, 0 

sencial para a atualidade, na Hun%tnnxs juridicos ¢ dos poderes estatais mostra-s tão es- 

sociedades e se enxerga uma rcnlidadc:%;:Z cads V;" menos os limites fronteiriços entre 

onectada e próxima. 
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Iero 

m cfeito, 2 redução das distáncias propici 
Cor 

d 1, bem 
. de crimes cibernós, ; PATEL, 2007, fsso 275 beméte 

): 1530 significa que 
deixa de de ser ” o 

um requisito necessino pary 
nsumação: : ' " úrendo isso em mente, vale analisar a Cconcei 

Convenção das Nações Unidas contra o 

a sua P.,lmlmºi'/,nçm ), Incrementou . 
REZO; LOP 

o perpetrador no local do crime 

ransnacionais (C s e 

a pre. 

tuação de ilícito transnacional tra ela Crime O; A - * nda P , . e Tganizado Transnacional 
adotada EM Nova York, em 15 de novembro de 2000, e Incorporada no ord o ridico prasileiro por meio do Decreto nº 5,01 5,de 12 de cramenio JU 

cão estabelece que infrações transnacionais” serão: () aquehs‘comcudr em d ¢ i ; el S Em mais de om Estado; (ii) as que forem cometidas em um só Estado, mas que parte substancial 
s 1) da sua preparação, planejamento, direção e controle tenha lugar em outro Estad P o) S 0, (m as que forem cometidas em um só Estado, mas envolvam a Participação de erupe 

criminoso organizado que pratique atividades Criminosas em mais de um E ado; Fu ; o ainda (iv) as que forem cometidas em um só Estado, mas produzam efeitos subs 

noutro Estado (BRASIL, 2004). ettos substanciais 
Esse cenirio se mostra ainda mais delicado no tocante i 

cação de diferentes jurisdigdes nesses tipos de delitos — 
a cooperagio entre Estados se faz essencial. Nesse Viés, a mesma Convenção trouxe 
em seu artigo 19 que, ao tratar das investigações conjuntas, os Estados Partes devem 
considerar a possibilidade de celebração de acordos ou protocolos bilaterais a im de 
atuarem conjuntamente nas investigações dos processos judiciais, como se pode ob- 
servar no dispositivo: 

S Investigações e à apli- 
Para promover esses objetivos, 

Artigo 19 
Investig; conjuntas 

stados Partes considerarão a possibilidade de celebrar acordos ou protocolos bila- 
terais ou multilaterais em virtude dos quais, com respeito a marérias que sejam objero de 
investigação, proce: sos ou ações judiciais c 

s de investigação. Na ausén 

sticamente a realização de investigações conjuntas. 

as autoridades compe- 
tentes possam estabelecer órgãos mi: ta de tais acordos ou 
protocolos, pode r decidida ca 

stados Partes envolvidos agirão de modo a que a soberania do E 
território decorra a investigagio seja plenamente respeitada (BRASTL, 2004). 

ado Parte em cujo 

Posto isso, é seguro afirmar que a Cooperagio Juridica Inrcrmc.jm‘ml represent2 o 

€0 adequado para assegurar o devido processo legal das ações ludlcmfs. cllqu.lfl(". ao 

Mesmo tempo, mantém-se o respeito à soberania e à jurisdição dos diferentes Estados 

quÉ)IVidºS- Não é possível, dessa forma, tomar medidas judiciais extraterniroria Ê 

mr:'"'izªf A soberania alheia, tal qual ocorreu no caso Nowa Scotia trazido na primeira 

50 do presente trabalho, ) 
un"flf:““—‘do, atentando paa o contexto de redes disl.r.ibulfl e 

sobre a permanéncia dos MLAT como mecanismos ee P 
ecução de diligências judiciais em diversas jurisdições. Tsso se deve “f“? S e 
Westadg da arte dos MLAT, como também à propria natureza da qumu;:“ ”-m (~) 

Em tedes distribuídas. Ncsse‘sentido, a auséncia de um ponto central como base para 

;':;Zºnamen[o de um determinado arquivo mostra-se Cº'r:; u 

mamento de um acordo bilateral de assisténcia mútua, 

$ ¢ transnacionais, ques- 

romover a 

As criticas 

ma barreira para o bom 

ado uma vez que o
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torialidade para o contexto das redes distribuídas, d 

edes, dois nodes têm acesso direto entre si E ,;U;za. 

estar localizados em pontos opostos no planeta. O aCCS;o dlreto' de u\m node ao outro sig,íz 

fica que não há intermedidrios necessarios Pam a UOFB e arquivos. A falta de um interme. 

diário complica ações cooperativas que seriam, n_ntenf)rmente, mais simples. 

Se uma atividade ilegal está sendo opemclonah_zadr}
 entre um ponto A ¢ um ponto 

C por intermédio de um ponto B, o passo lógicç/ seria dl_recmnnr a xf[gmanda por coope. 

ração ao ponto B. Na ausência dcss.=í mtermcdlaqo
, seriam necessitias tantas ações de 

cooperação quanto houvessem jurisdições envolvidas — se, para a}em dos pontos AeC 

também existirem pontos D, E,EGeH, o0 volm.ne de cooperag?es nçclessánas aumen- 

taria proporcionalmen
te. Em função disso, qucsuonªfse'q

uanto à efetividade de instru- 

mentos bilaterais de cooperação para um problema que é, por natureza, multilateral. 

Essa multiplicidade de territórios nos quais há o desenvolvimento de atividades 

ue se proceda ao combate das condutas 

Ao trazer a discussão da terri 

fios começam a ficar aparentes. Nessas rº 

criminosas cria um ônus cooperativo para q 

ilícitas. Esse ônus cooperativo pode ser visto por alguns como um impedimento à 

boa condução de investigações e à celeridade processual. Contudo, essa possível 

frustração não justifica a imposição de medidas unilaterais e o consequente menos- 

prezo às jurisdições terceiras. Apesar disso, a unilateralidade preconizada por me- 

didas como as Nova Scotia Subpoenas estão sendo adotadas em algumas jurisdições, 

como Reino Unido, Paquistão e Bélgica em nome de um padrão mais elevado de 

“cficiéncia” (MITNICK, 2017). 

Todavia, mesmo no contexto das redes distribuidas, a cooperação juridica inter- 

nacional demonstrou alguns casos de sucesso. Recentemente, a Agéncia da Unido Eu- 

ropeia para a Justiga Criminal (Eurojust) coordenou agées de cooperagao com diversos 

paises para a apreensio de equipamento usado na distribuigio de material protegido 

por direitos autorais (VAN LIEROP, 2020). Esse caso serd considerado em maior de- 

talhe na seção a seguir. 

3.3 CASO DE SUCESSO: A EUROJUST E REDES P2P 
i Em agosto de 2020, a Eurojust comunicou a apreensão de sessenta servidores 02 

[‘{“mp? e na América do Norte, pertencentes a uma organização acusada de promover à 

][:mmna de mídia protegida por direitos autorais. Esse esforço conjunto foi opcmcionn- 

; ólldlío'lll;)ªzr(f)lzroc)h cooperação entre dezenove países e da coordenação da Eurojust (VAN 

VIa forrent (uma tccnolsgai:q:l:lvcos ;lrc n_“dlª ESA p(ÍSthior prnpngnçãº & rcdis)l(;iº 

P2P). Algumas das midias di]vul r;damne]ª lffinsfcter}cla (Ílc vnrqulv({s IWIO- pm-!-( uer 

sido disponibilizadas para cnmpâ nos - ºrgam%ªlçm criminosa não haviam “ : mercado legítimo. Essa situação causou um pre 
Juizo estimado superior a de: olares americanos para 

À o AN S dez n'u)lhoes de dólares a os para a 11 

na
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: | : um pedido da Promotor urojust. Segundo Van I,wmp (2020), q 2020), « uestão, 2 coope AÇão coordenada e 
20 da apência europei 

a MLAT, além do 

ção da Furojust. O suce: 

(0 em questão surgiu a partir de 
a-de-ligação dos Es ada à n o ca Atureza q 

ntre Junsdições ser ta envolve 
o u 20 de mais de trinta 
- a mlnu)n]uulud«'npn'mqnc\pclnam 

SO da agencig e 

ahou 

i o da Bencia curopeia em AÇÕES como essa 
Tecimento do vice-presidente da Motion Picture Association (MPA) í d 

i 2 em carta de a qual afy . a 

' ! E ] ,‘ tma que “fa Organização da Operação 
é, sem dúvidas, o melhor modelo Possível para o trabalho excelent d 

' i 01 . " 

aba 
ente Eexcecutad 

coes europeias” (VAN VOC RN, 2020, P, tradução nossa) ' 

e em q Ú 
Nesse sentido, 

| 

ansnacional do o do am impres ek A exec U; 

m_ml.-n.l 
d 

á ganhou , eocon 
0 
conhe 

‘.\.-r\ll-“l"l 
organtes h X 

(—”uq«lcmmlu a operação retratada, fica ey 

além da cooperação inter 

cimento 40 trabalho da Lurojust, ng < 

idente a importância de uma outra di- denagio das atividades. Em fun- 
olvidas, a: 
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FIGURA 2 

Exemplo de ilícito cross-border por meio de uma rede P2P 

Nod Node 
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Node b Node d 

Rússia China 

Fonte: ilustração proposta pelos autores"". 

A Figura 2 ilustra uma rede P2P cujos participantes disponibilizam um arquivo pi- 

rateado entre si. Cada um dos pontos da rede está em um país diferente (nodes a, bodes 

e pode se comunicar direta e livremente. Uma decisão judicial que objetivasse remover o 

arquivo compartilhado da internet precisaria, em virtude do princípio da territorialidade e 

do respeito à soberania nacional, promover uma cooperação entre Brasil, Rússia, Estados 

Unidos da América, China e Reino Unido. 

'Todavia, caso essa cooperação não seja coordenada, os responsáveis pela rede po- 

dem ter tempo para adicionar novos nodes à rede ou criar outras formas de backup do 

arquivo pirateado. De maneira ideal, essa ação precisaria ser executada de forma coorde- 

nada em cada jurisdição — não permitindo que a conduta ilícita persistisse. 

Essa necessidade de coordenar a execução de ações que pretendem atacar uma 

rede distribuída reflete uma das mais proeminentes características dessa arquitetura: 

P como © 
Essas priticas ilig . 

práticas ilícitas foram famosamente utilizadas por usuários de alguns sites de compartilhamento P2 
dvel pora 

Napste np;':“et; cd(; :ua:: ;:gía)gn: SAMANTA; ZADEH, 2010). Contudo, o mesmo protocolo já se mostrou VÊS ) 
SS Tu sl itos, tais como compartilhamento de pornografia infantil (BRENNAN; HAMMOND, 2017) 

an earlier typal anal consensual activities associated with the sexual victimisation of children. This waork extenc 

ysis carred out by Hammond et al (2009, An examination of problematic paraphilic use of peer facilities. In Advances ' in the analysis of online pac i Alguns dos elementos visuais usados na confecçã ãpªdºphdç oo s do uma licenga aberta. o 

peer (0 

o rutiliza 
figura foram obtidos a partir do site hitps:/freeicons. o’ utilizar
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Para além da resiliência oferecida pelo modelo P2P, o uso do sharding também pode 

afetar o resultado de uma cooperagio juridica envolvendo a obtenção de arquivos em 
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Exemplo de uso do sharding para dificultar a obtenção de uma prova 
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: O que se extra_.i da situação e dos exemplos apresentados é a necessidade de coo 
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Emsgam razoáveis propostas que privilegiem solugdes unilaterais em áet.rimcnto da so- 

erania de outros paises (MADRUGA; FELDENS, 2016). g 

CoanSobredesse contextq, internacionalistas sio deixados com uma drdua tarefa: en- 

Mquit;u‘f: dfsidc::uzjie;j;l:n;h;ar a prestação jurisdicinnnl em um mundo que segue à 

i peixerpiliee H n[:bémcri):t::ztc dos arfafx]os juríf:h'cos. Vale salientar que es: 
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CONCLUSÃO 

O mundo d: 
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Enquanto as tecnologias oêl;j o mundo jurídico trabalham em velocidades diferente* 
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Em suma, cabe fazer algumas recomendagdes para o futuro dos MLAT — princi- 
palmente no contexto de crimes operacionalizados por redes distribuidas: (1) prestigiar 
solugdes multilaterais para o estabelecimento de tratados de assisténcia legal mútua; (i) 
incentivar e apoiar a criacio de entidades de coordenagio de atividades cooperativas com 
enfoque global; (iif) estimular a criação de meios de monitoramento e aferição de resulta 
dos das cooperagoes (ativas e passivas) em curso. 
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