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RESUMO: 0 whm(__,,}m da n.cm'*:éncia de cnmm transmcimpis acompanha a crescente mtegracio
globa] das comunicages — pnn(:ap':!l‘mcnte' t-'j.a internet. Com isso em mente, inovagies teenoldgicas
B gecem novis avenidas para a graum de ilicitos que transcendem fronteiras nacionais. Uma das tec-
 logas que cstio em pleno crescimento e possuem alcance global s3o as redes distribuidas, O presente
- Jo busca avaliar como os tratados de assisttnca legal mitua se portam pasa operacionalizar 2 perse-
cugio de crimes em um UOl'l'fEX‘O.tfal.'lsfrontc.ml;o via redes distbuidas e determinar o que € necessino
o otimizar 2 COOPEragio |ur1d1ca internacional nessas situagies. Trata-se de uma pesquisa teonca ¢
qualiativ que utiliza a revisio bibliografica para aferir 0 estado da arte e as necessidades espedificas dos
isteas atuais de cooperagio. Como resultado, apresentamrse recomendages de APAMOTAMENto aos
atuais modelos de cooperagdo jusidica internacional - ¢ principalmente a0s tratados de assistinaa legal
miitua = no que toca 0 combate a0 erime cibernético via redes distribuidas

PALAVRAS-CHAVE: Cooperacio Juridica Internacional; Redes Distribuidas; Tratados de Assis-
éncia Legal Mutua; Crimes Transnacionais; Ciberctime.

CONNECTING DOTS: INTERNATIONAL JUDICIAL COOPERATION
AND THE CHALLENGES POSED BY DISTRIBUTED NETIWORKS,

ABSTRACT: The growth in transnational crime rales follows the ever-groning global indegrulion in communica-
fions — mainly through the internel. Waith this in mind, technological innovations offer wew avenwes for the practice
of illst bebavionr transiending national borders. One of the fechnologies which are groning rapidly and bare a
global reach s distributed wetworks. e present study aiws to evalitate bow puinal gl assisiance treaties behare
whew aperationalizing the persecution of crimes in a cross-horder context throngh disiesbuted networks and delerni-
e what is necessary fo oplimise international fudictal cooperation in such siwations. 1¢ is theorett and quabitative
research piade through bibliographic review to determine the state of the art and the spectfic needs of current systems
of conperation. As a resull, recommendations are made to tmprove the current models of international judivial
aoaperation — especially regarding muinal lgal assistance treaties — in what concerns the fight agamst cyberrime
through disirbuted networks.

KEYWORDS: Inernational Judicial Cagperation; Distributed Networks; Mutual Legal Assistance Treaties;
Transnational Crie; Cybercrime.
INTRODUCAO

Poucos avancos tecnoldgicos trouxeram maiores mudangas 4 comunicagio hu-
T4N2 Como a internet, Mesmo os mais céticos quanto a influéncia da rede mundial de
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incipio da reciprocidade, por exemplo (GI.ACOMETJUNIO
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p = Unido, por exemplo, instituiu a primeira normativy sobre cartas rogatorias em
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: , 2019).
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A fnfernef, contu ; . e me
' : i : seiam na realidade fisica (STF 2¢ &
rocedimentos de cooperagio que ainda se ba (STF, 202 ) Baag

realidade pode estimular paises 2 adotarem medidas uni.laterais, pautando-se
de cficicia que, em tese, deveria se sobrepor 20 proc.eduncnto‘ frlgrgso_ -

Essa postura unilateral que preza por um uiieal de “eficiéncia €m desfay,
da soberania e dos interesses de outros Estados nio r{?presfﬂtﬂ uma ﬂC_Wldadc. Em
1983, a Corte Federal de Apelages dos Estado? Unidos para o Décimo Pri;.
1o Circuito determinou que 2 instituigio financeira Bank of Nova Scotia e
dados financeiros localizados em uma filial nas Bahamas em clara violacio s leis
bahamenses de protegio dos dados bancarios. Doiaf. anos depois, €M um 10vo ¢aq
envolvendo a Bank of Nova Scotia, 2 mesma COfte 1gnorou o pedido escrito de um
oficial estrangeiro que ressaltava a importincia de se observar.em as leis de Protecio
205 dados bancirios (ERWIN, 1992). Essas decisoes do Décimo Primeiro Circuitg
deram infcio a uma doutrina legal estadunidense, conhecida como Nova Scotia § ubpos-
ras MADRUGA; FELDENS, 2016).

Tendo esse contexto em mente, é mister reconhecer que os MLAT proporcionam
um caminho vidvel para a obtengio de dados, elementos probatérios e para a execucio de
diligéncias processuais de maneira a respeitar a soberania estrangeira. Medidas unilaterais,
no que lhes concerne, por mais que sejam empregadas com o objetivo de maior “eficién-
¢ia”, acabam ignorando a juridicidade de um outro Estado. Em assim sendo, segundo
Madruga e Feldens (2016), sob a ética da reciprocidade, admitir a possibilidade de acio
unilateral por parte do Brasil significaria admitir que outros paises fizessem o mesmo —
o que implicaria clara violagio a Constituigao Federal de 1988. Ademais, caso nio seja
seguida a Otica da reciprocidade, a unilateralidade pode acarretar problemas futuros de
ordem legal ou diplomatica.

O Brasil, por exemplo, € um pais que adota MLAT com diversos paises e, em ma-
téria penal, € estado-parte de quatorze acordos multilaterais de assisténcia legal mitua
(BRASIL, 2021b). Esse niimero aumenta consideravelmente ao se tratar de acordos bila-
terais — sendo, atualmente, signatirio de vinte e um tratados bilaterais, dentre os quais, 0
mais recente ¢ 0 MLAT estabelecido com o Reino Hachemita da Jordania em margo de
2019 (BRASIL, 20214).

chgndo em consideragio as informacées apresentadas, por mais que O UsO dos
MLAT seja crescente (BRASIL, 2019) e ofereca resultados mais Agels que cartas rogatorias
p:autadas al Femprocidade (BRENNER; SCHWERHA, 2004), ¢ importante analisar 2s cri-
SRSy mstrumcxluos de cooperacio e quais os fundamentos que as consubstanciam.
i 1 6 3, T e O

- A razao pela qual se solicitou a manifestagio do STF [ot

Ty
¢ d,
I{. a“ht&n(‘.ia
Situacjy, oy

€3 [rani{t‘lnl

|m.-|.l encontt
A t('uihm;liitl:u|t' par |
juridicid

o
geconhecimento da
querido, o requere

do pais 1¢ . .
ente, 2 obtengdo de arquivos

€m um id ea



“NJ\(‘IONM. EM LAFANSAD - VOLUME XX

lNr[ A Aae _‘___\_-__k_‘_ o— ——— | .\';.:

0sici0 da r\cﬂﬁi l?"dﬂm")l"lﬂ de fJn'lslIru{‘innzllnlzult- Mi)(_)l no ::]_ o .

,-m' das :\ssncm';f.)“ﬁ' das 1""'1;1!1:5:“ Brasileira, de 'II""Hn]r.:qv : F‘f’f parte da
l""tl‘:r.ﬁ‘ ‘RU- Um dos objetivos da ADC 51 ¢ declarar ———— Kld da jnh'!'m,lrrau -
,";5.‘1"5:; de 2 de maio de 2002, que pPromulga ¢ N ionalidade de, [y —
p "

AT entre Brasi) ¢ Fistades

8
a1 2020).
T RASIL, 2020)- iblica sobre o ¢
& Na audiencia publica sobre o controle (e dados de Usuirios | ]
" ior ‘ s SUSC ' POT provedores
/0 exterior, da ADC 51, foram suscitados alguns (o aspectos negar
< gerih EaPR " B]}. 2 BTk i i . : 7atn
et . do MLAT entre o Brasil ¢ os Iistados Unidos, S
tados de cgundo dades Ministéno da

acor s aaeictint

astiga q Sie do de assisténcig Mitua entre o5 paises nze,
fia um ANSLEUMENLO €€ COOPEraGAo efetivo. Durante egs, audiéncia piblica, ¢ 4 ¢

seri a,

I seguranga Piblica Sérgio M i ‘ poca
istro da Justiga ¢ Segumnca €1g10 Moro fez a5 e ruintes Y
h.lmlf:t;:idade do MLAT Brasil-Estados Unidos: guintes afirmacoes acercs
dac

Unidos

de

vis dr W=
¢ Seguranga Publica do Brasil,

[...] 0 Ministério da Justica fez um levantame
2019, envolvendo obtengio de dados ou co
Unidos, e foi verificado que apenas 26% d
mente, ou scja, 74% deles ndo teriam sido cumpridos. Por outre
tacado que o tempo de cumprimento médio desses pedidos tem
sio cumpridos, 0 que, em termos de investigacio e
oo £ Pode significac uma investigagio criminal destinida de utilad, (11,
2020, p.38).

nto de pedidos de Cooperacio entre 2016 4
municaces telematicas do Bra

sil ¢ Esrados
cles teriam sido cumpri

dos total oy parcial
lado, foi também des.
sido 10 meses, quando
criminal, que muitas vezes envo

Os nimeros trazidos pelo Ministério da Justica e S
Como ¢é notado por Brenner e Schwerha (2004), uma das principais vantagens de um
MLAT ¢ a celeridade quando comparado a ©utos mecanismos. £ seguro afirmar, pois,
que o prazo médio de dez meses para o cumprimento de um pedido esvazia, em partes,
o sentido de ter um tratado de assisténcia e desencoraja a cooperacio, uma v
mais efetivo confiar em medidas unilaterais ou informais.

A cooperagdo juridica, principalmente no que diz resPeitp a cibercrimes, § espe-
cialmente dificil por conta de fatores especificos ao espago digital, como as dltt".‘l."t‘.'l'}-
cas legislativas (principio da dupla incriminagio) e diferentes capamdades. [ecnolc.)gb
cas para a investigagio (CEREZO; LOPEZ; PATEI.,, ?UO?). Colocar mais bm.tre'uas
a0 processo cooperativo significa nio atender 20 objetivo final: combater a crimina-
lidade transnacional. . o .

Isso posto, as criticas a0s MLAT néo se restringem a lrt-ntlzdao ou 20 baixo }111117:
ro de casos atendidos. Organizagoes voltadas a defesa dos direitos humanos na ”:E: :
como a Awess Now, expressaram desaprovagio a atual forma pela qual s o[:ier‘:fr:l.or;“mz:':
os tratados de assisténcia legal. Dentre as falhas apontadas, podem sgr cita da‘:,.~ (2: ZI.I(;.T“:)
ma efetivacio da cooperagio; (1i) pouco investimento nosydcpartm.:nc'ntc?sl t“:mf:- é (;v)
das autoridades centrais; (iii) falta de uma rede de protegio aos dl,rc;gjt:; w 8
demandas desproporcionais por questoes geograficas’ (T\:IITNICI\. L 7)- i

Lentiddo e ineficicia nio se harmonizam com o 1Truvcrsn do (lj]ir: :S‘l }:1; [;bbf: -
i M SUSIBERE JUlih o S8 Compﬂuv'iil f:lom th{;nt;ziu de provas ¢ a
Cientes de que a cooperagio interestatal tem por finalidade a

eguranca Piblica sio incisivos,

€z que sena

-*-_-___-_—_—_‘__ - .
" U exemplo dessa desproporcionalidade geogrifica podc oy "":gd_
c0operagio, uma vez que as maiores empresas de tecnologia estio sedi

nos Estados Unidos, que recebem muitos pedidos de
adas no territdrio americano ( MITNICK, 2017).
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Portanto, 0 pensar juridico nesses casos ndo requer apenas nogoes de COOpetacs
acional mas também de soberania, de autodeterminacdo nacional, do pri raf;%
da territorialidade. Requer também receptividade para uma abordagem iﬂferdjsc;nﬁlp i
uma vez que os desafios trazidos pelos cibercrimes envolvem expertises iﬂcomui nar,
juristas. Na configuragao distribuida, principalmente, esses elementos se fazem $ 20
io se trata mais de uma relagio mutua entre aamda
s” desses dados estio, a0 mesmo tempo, em 5;;1;5
s

der a conceituagio e o funcionamento dessa req
IEde

jur

intern

mais necessirios, uma vez que il
dois Estados, pois 08 “fragmento
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¢ 0 préximo passo a s¢ seguir.

2 AS REDES DISTRIBUIDAS: COMO FAZER COM QUE UM
ARQUIVO ESTEJA EM DOIS LUGARES AO MESMO TEMPO

Um dos primeiros usos do conceito de “redes distribuidas™ no contexto de s
temas de comunicagio surgiu com o relat6rio de Paul Baran (1964) para a forca a’SlS‘
dos Estados Unidos. Nesse telatério, esse autor demonstra algumas das pvf:«:u]iar‘i;dadﬂml
vantagens das comunicagoes em redes distribuidas. Mesmo trés décadas depois da e}j]je
cacio do relat6rio de Baran (1964), a ideia de distribuicdo de redes continua a inﬂ‘ i
a tecnologia da informagio. Segundo Couloutis et al. (1994), as redes distribuidas l;)::lij?;

ser conceituadas nos seguintes termos:

(Iij:::; ;1;:222 ;!L:ccc(;)l}::rs::(tjijil(:fzic:?t:(;ﬁ? de maquinas autbnomas conectadas por redes

biente computacional C()nsiq;cn te P d"'f‘ﬂ’mm d‘fsc'_’had(“" ] el

S T m;"; - til lrtlltcgmdo. .‘:nstcma::: distribuidos permitem que pessoas

b S distri.bui ;:I) qa ez de forma mais eficiente ¢ efetiva. Os propositos

cursos, abertura, concorréncia es::a]l-’ (1)3: ;n & Clcnc.a d(?s como: compartilhamento de rc-

LOURIS ctal, 1994, apud JIA: ZHOU lzade’ tolerincia a crros ¢ transparéncia (COU
;2 , 2005, p.1, tradugio nossa).

A conceituaci
acao de Coulour )
como um conjunto de maquin urss et al. (1994) permite entender as redes distribuidas
precisar da intermediagﬁoccl:le as pertencentes 2 uma rede que se comunicam entre si sem
trazida, vale a um ponto central. Para auxili 5 ici
] : ar NS - a0
pena fazer uso dos diagramas de Paul B (l'f:)zz)mpmnbao i
aran ]
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Diagramas de p.
agramas de Py Baran (1964)
L
m—
.':’
ik
Link
Mode
CENTRALIZADA DESC
s ENT;I;‘\LIZADA DISTRIBUIDA
©

Fonte: BARAN (1964, p.2

» traducio nossa).
Disponivel em: htrps:

/ [, rand.()rg/’pubs/rescarch_mcmuranda;’RM342[1hrm|

Os diagramas apresentados na Figura 1 trazem trés arquiteturas de rede distintas:
(A) uma rede centralizada; (B) uma rede descentralizada; e (C) uma rede distribuida. Nes-
ses diagramas, os pontos sao 1dénticos e estio distribuidos geograficamente da mesma
maneira. Cada uma das arquiteturas apresentadas traz vantagens e desvantage
sistema especifico.

Sistemas nos quais ha necessidade de acesso singulanzado e controle rigoroso de
arquivos podem adotar a configuracio centralizada (modelo A). Uma das principais van-
tagens de sistemas centralizados é o grau mais elevado de controle sobre a rede. Um
exemplo de sistema centralizado pode ser encontrado em um servidor de hospital. Den-
tro do servidor em questao, existem diversos arquivos com informagoes sensivers. Fssas
informaces podem, em um modelo centralizado, ser disponibilizadas apenas para pes-
soas com permissoes especificas’.

Entretanto, o modelo centralizado também possui algumas desvantagens. Dada a
Sua arquitetura aglutinadora, a centralizagio tornaria uma rede “obviamente \‘ulncr-.i‘\-d:
uma vez que a destruicio de um Ginico #odk destruiria a comunicagio entre estagoes-hm
(BARAN, 1964, p.1, traducio nossa). Em outras palavras, se o node Feutrnl do mode-
lo A for removido, nenhum dos outros pontos conseguird se comunicat O acessat 0s
aquivos contidos no ponto central. Nesse sentido, arquitctur.ns :;el1tm.llz:tdas.:ﬂﬂlf'£)P‘:§
deﬁmgﬁo, mais suscetiveis a ataques como, por exemplo, 0 Denial of Service Attace” (DoS)
(KAVITHA; RAMALAKSHMI; MURUGESWARI, 2019).

?“‘__'-‘_‘—-———_____

ns para um

; < e do paciente, enquanto um funcio-
Em um cenario hipotético, um médico pode ter acesso ao diagndstico da cntunmda‘;l: -.I‘:!c Ipdn::- - ;c:‘rn i
Ari 3 . saiide do paciente, E :
ario administrativo pode ter acesso apenas aos dados referentes 20 P'““‘)_ﬁz 5::::“1] qﬂe disponibilizaria 08 arquivos.
I 5 . servidor ce i -
€ e FGRGRO B Ui/ COnTERpOCKIMIZES RO e 30 i do sistema. Enquanto diversos tipos de
Um ataque Dos pode ser caracterizado como um ataque i disponibilidade do

C & (4 DoS
oleta ¢ armazer jamento lt dos (e.g: € Il’{‘c lle f]cdlt(}, ilﬂd(»l bancar i0s), O ataque
(] dﬂ ( g a ]
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() modelo B soluciona, cm parte, @ V! et ‘ o i I“"ﬂﬂda. Ao for )
‘ “* i ” hr 4 o :

¢ parante que qio hi um ponto central ¢ mico €8 ragilidadc, ma divers, . Y
g rede pats . veen forma, a arquite 08y
I! am para cada ster formado. Dess forma, a arquitctura desceny, ]'h ©nte
- s~ ELLE g 2 - b

centt Jonto unico de rede, contudo, g Alizaq,
, ainy assiyy Pre.

ntegral em um |
i centralizaga
1Hor

i th‘]n'nd{'ncin i e

jeiga 0. mesmo que em nivel me ’ i
gageign? U g I Cnor, Lmhrh!’a ) e
e restlicncta mé :

ving

i rede, o padrao descentralyy e

»

v o
"l X ) '[ -ldl’; mnda

omeacio indica, um certo grau de centralizac; T,

101 g : [;df). 1 '

ma distribuido (modelo €) nao possui qualquer
i T by

pudcm se comunicar liviemente I Pontg Cen

3 + LL55¢

que um ataque a rede terj de ,¢ ‘

aleryy -

I..‘mmﬂmr

como prc\'cuir
lo prupicir um grau ¢
rario do que sua !
oz, um siste
rtencentes 4 rede
nte, uma vez
mas absolutamente todos 0s nodes da rede.
e/ 0/mese controle que ¢ tradicional de |, ‘
centralizada permite saber qual o arma-,m Sistery,
jo entre dois pontos, as redes d J-Sm}‘)zr;z:lc:,,,

S N,

de
a0 cont

Por sua v
(ral. Todos 08 nodes pe
vidas, 0 mais resilie
) ou alguns pontos,
o sistema distribuido nao permit
centralizado. Enquanto 2 arquitctura
central ¢ 2 via necessaria de comunicag

funcionam dessa maneira.
Por nio dependet de intermedidrios, usudrios da rede podem compartilhg
Uive
Entretanto, os desafios juridicos quives
> Come.

entre si sem depender de um repositorio central.

cam a ficar aparentes a0 ¢ petceber que, embora essa arquitetura proporcione eficiz

e resiliéncia para o sistema nela pautado, 2 distribuicio também significa que um cq
Marn.

dado judicial nao conscguiria alcangar de forma eficaz uma rede sem repositério ce
As caracteristicas mencionadas fazem das redes distribuidas uma ferramenta "i:ive]ﬂw.
idades ilicitas de caréter transnacional.
a arquitetura distabuida — e em espectal 0 protocolo peer-z;.,
da como instrumental para sites que agregam arquivos d
e um arquivo ilegal se encontra em diversos nodes deiruj;
am entre si, ndo hd como pretender parar a circulacio des
ente todos os pontos de contato. Objetivar a aprem:‘b‘
de cada node de uma determinada rede P2P, além de demandar enormes recursos tamb"m
necessitaria a cooperago célete e coordenada de diversas jurisdigoes. I
De qualquer modo, nao ¢ apenas o protocolo P2P que traz desafios no contex
das n.ades distribuidas. O uso de um artificio chamado sharding' também pode adi:it;zm
barteiras 4 obtengio de determinados documentos. O diferencial do sharding ¢ que et:

mr;dl.. _.

¢, sem du

ﬂ])L‘I!IIS un

propiciar ativ pan

A tirulo de exemplo,
(P2P)* — ¢ comumente credita
teados (FETSCHERIN, 2005). S

mesma rede, 0s quais se comunic
se arquivo sem remover absolutam

busca causar uma enxurrada de pedidos de acesso & i
Isca caus 550 4 umit inica rede ao mesmo te 2 i
1 a indisponibilidade da rede (JIA; ZHOU, 2005). i
0 termo cluster pode ser i spéci % i
Sy rDrm[-,c(mImmﬂcl‘:mdo CC:')I"E’IU uma CbPLFIE de “aglutinagdo de computadores conectados (nedes) que tr-
v 1] _mmo se fossem uma tnica (e muito mais poderosa) maquina” (SUSE, 2021, s/p, tradusdo
pmduc.ao dztrmq:e; mneim.‘ para d(::s fins do presente trabalho, ndo se usard o termo cluster no sculido.dc p‘rupicia.: a
sforco conjunto de processamento, m: i : Se -
i sl , mas no sentido de ser uma aglutinaglio de nodes em um mesmo
A definigio mais basi i
S e peer::;ee :fFumente aceita .p?ra o protocolo peer-to-peer ¢ a seguinte: “Uma rede distribuida pode
bl e i €aso 0§ famcrpantes dividam uma parte de seus proprios recursos de hardware [...]
. . o0s 530 necessérios i i i . e
silo acessiveis por outros nodes diretamente e I%ar e s . Ij p
tanto provedores [...] quanto usudrios [...] di;;':”‘ passar por entidades intermediarias. Os participantes dessa rede sio
o reeursos”
fh":l . o 1 div?:i (SCHOLLMEIER, 2001, p.1, tradugio nossa).
éc:s de dados” (KIM, 2014, s/p, tradugdio nossa). Um exr : ml'ﬂ"alt‘nar e e coac e
: . Sl ; e .
ﬁ'%ic:: uma tabela (i.e.: grupo légico de dados) cujos co::n ?do un pode ajudar na assimilagdo do conceito apresentado
sicos (7.¢.: bases de dados) : eidos (i.e.: os dados) foram divididos em diversos servidores

15 bi-
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”mlliw gue um 1m-.~an“" ArQUIVO sejarepartido e, PeCe s, partes ¢ ¢ . 23‘1
ern -;;mr"!’-" que compoem i rede, I)(‘h‘»’:l maneir;, o um Arquive, ¢ ‘Palhad., em ds
verso® sl fundamental para a nstrucao de ‘I"”'rm;,,—"],. P contendr i, rabela
4 -Ul‘:‘iit'in por meio (l(-_.m'z’wrr!’n{{{, ie-‘.snl L;l.plnii'i(-n que partes de, (lr; l|;7 """ O '\ es J" tabela ests
™ yalhadas por diversas jurisdioes. issa SHUACAO fieq T compler, podem
estar t‘-“llu'l“_n SO INLELessa A NSrucao se for abtide ""lfc;'r' "5 complicady ¢ (, ATGurve
que €7 '

e almente, 6 que -
multiplas jurisdigoes. » 2 que ense

= jaria COx e
(acio entte :

3,08 ILICITOS TRANSNACIONAIS E cog

o PERACA —_—
JURISDICOES NO CONTEXTO DAS RED CAO ENTRE

ES DISTRIBUIDAS

A evolugdo tec.n()l(')gica,_somada 208 1niimeros desenvolvimentos o, il
cconomicos, culturais ¢ politicos das tltimas décadas, aceleraram Sigmﬁcam;‘n-‘:,:::‘f h_'
intensificaram todo o protess de fluxo de informagoes 20 redor do mundo mm;nt
Jo a sociedade cada vez mﬂ}s 1}1terligada, cada vez mais globalizada, Essas m'udnnca\‘
especialmente O PrOIESSO tecnico no transporte de pessoas, bens ¢ dados, apru:uman;
ainda mais rapida e intimamente os habitantes de diferentes sociedades. Tal aproximacio

favorece O PrOgLesso economico e cultural em muitas Areas mas também impde certos
custos (SIEBER, 2010).

Nesse senudo, a nfernet e o ciberespago global simbolizam 2 nova qualidade de
interacio mundial na sociedade moderna da informagio, 20 MESMOo tempo em que os
virus de computador e os web-ataques exemplificam o resultado dos riscos da inter
dependéncia dos usudrios desse espago (SIEBER, 2010). A partir dessa perspecuva,
¢ possivel entender a infernet como a representacio maxima da globalizagio, uma vez

que se refere a0 espaco no qual os individuos interagem sem interferéncia de

qualquer
fronteira fisica ou politica.

Sob esse raciocinio, a vida em sociedade nos ambientes on/ine ganha uma dimensio

inerentemente internacional. Isso se deve, sobretudo, 4 instantinea transmissio de byzes

que compoem mensagens, documentos, midias e demais AIqUIVOS INCOIPOreos, transmi-
tidos de um pais a0 outro, sem a necessidade de procedimentos migratérios, autorizacio
de importagao de dados, sclos postais ou pagamento de IMPOStos.

Como direta consequéncia da transnacionalizacio de atividades sujeiras A regu-
lamentacio legal, questoes juridicas que transcendem fronteiras crescem em volume
¢ importincia. No contexto de direito privado, sujeitos em diferentes paises assinam
contratos de venda, empresas multinacionais formam cartéis que limitam a concor-
téncia que afetam no mercado mundial e — por meio da disseminagio de arquivos na
imlernet — a5 violagcdes de direitos autorais ocorrem em varios Estados simultaneamente
(SIEBER, 2010). _

Urge, entio, a importancia da Cooperagio Juridica lut{?macio:.ml, a‘hm_ de pro‘..
TOver a participacio colaborativa entre Fstados para garantir a maior etcu\'tdﬁqu na
m\'esrjgagﬁo por meio da assisténcia entre as jurisdigoes para a c‘:b[t‘ngau—dp daL:IL:; (iuci
POssam servir como elementos probat6rios para a persecugao penal. ‘\_th_ l tm ::'
e importam a0 processo podem estar localizados em servidores sediados em ter

S o . 3 L -onsentimento do
101108 estrangeiros e, para acessar tais informagoes, ¢ necessario 0 €o

Estado sede.
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acional decorre de dois conceitos inere
e 0 ntes an
au ¢ Bichara (2016), a primeira nogic, dau ""‘ladr,

w e [14 .

soh

(‘ra‘
Subefama
e }
€ Pudes;,

Sf)heran(]
2

a0 juridica miern

Svgumlu Carre
can Bodin, na Jiranca do Sé
i Sécule
) XV] &

o — uma qualidade sine qua ron par
. . . a
a4 esse autof, significaria imputar ]
: ; . a0
niio estivesse, necessariamente, ad
‘nte, ads

A coopetids
soberans ¢ (erHtOT1o.
surgfu com © pm.-mmcnm de |

a do listad

m.'l"
| g esséncl

para Bodin, st
haver um ente estatal. A soberania, par

|1c)55i|)i|idadc de criar lets, mesmo que cle
contudo, Nao entendia
Jeceria subordinado as leis divinas, da natureza e as
S - cnmu .
ns a
t’)da';

Bodin, 2 soberania ndo seria uma negacio d
norma aplicdvel a0 Estado, mas “[...] um principio essencial de direito intern € qualque,
+ (CARREAU; BICHARA, 2016, p.10).  destinad,

a ordenar a sociedade politica’
A conceituacio de soberania passou por diversas transformacoes ao |
: ongo
2 de Hobbes, que 2 entendiam como um p oclfr (10 tem-
a Sf)lut
0

do Estado (CARREAU; BICHARA, 2016), até Ferrajoli, que propde uma anli
partite pautadg leasp(‘:ctos: (i) filosoficos, (ii) historico-praticos e (iii) I :dam‘h ks
wal-juridica (CLEMENTINO, 2013). Invariavelmente, qu jqu:s a legiti

y : que 5 eia

midade concet
a proposicao sobre 0 conceito de soberania, uma questao se mantém 23
— nas p av
fas de

Clementino (2013, p.51):

. trito 3
que o soberano estivesse acima d 0 as no;.
€
t()da% a5

mas criadas. Bodin,
lefs — 0 [istado permar

as nagoes. Dessa maneira, para

o, desde iuterprctagﬁcs como

Sendo abs . sufici %
: '1b:.r:!uta ¢ autossuficiente, ndo s submete, 2 principio, a nenhuma limi
exercicio, o que term : e a limitaca
orque I L'mma pof pressupuri €spago territoral delimitado de i 'qao Pl
1 8¢ CSSC 7 E s ' = -1dé 3 .
porquc, sc esse atributo ¢ reconhecido a todas entidades estatais, ¢ de e e, ik
3 , ¢ de se suporai
lgualdildr_-

entre estas ¢ sua consequente independéncia reciproca

Dessa ideia de .

por tant:,s ::ﬁ:aei:r?;z g‘ila o bﬁfalufllc?ta necessariamente ligada ao tertitorio. E i
em considerac %{0 o exercicio dﬂf;ao;- lmbl.ouca entre soberania e territorialidade. Léva ”;1
que hi um alcancé geo réﬁcoa-sz e SOlfre determinado territorio, ¢ possivel dI:z .
< o ou i, iate fma hn::) re as relagoc§ pertencentes a um dado Ordeﬂamencr
torialidade aplicada ao diretto Lriljita? paes aplicagdo das normas estatais. Sobre t;i
ario, Torres (2003) disserta: R AGke

O conceito de territorialidade ¢ imprescindi
do ditcito Iuru.-rmlciuna;, iﬁ;]; Impwﬁc.mdwd para o tratamento de qualquer clemento
internacional do que este, pois :1,‘1 C(‘nl‘l’:(_'ltt) pode ter maior interesse no direito tributario
o sigiitngd ididicos ﬂp|j;:;iv[‘;-ht,nfl mmc.: fundamento para todos os demais contornos
de-soberaniz. em facedo o 1?11 ;Lm'purncular pelos vinculos que mant¢m C; R --“1.
KITATIB, 2012, /p) poder de tributar dos listados (FTORRLES, 2003, p.72 upll;"]:.]:

A partir desse conceito

cipalmente - , pode-se perceber a i A :

tendo em Cri;};,c:;i:f)g;dc ::riroriaﬁgadc par';1 :}m II))E::::: Cllzti?nnogm Llie espago ¢, pnn

cstucllu da aplicabilidade dO 'IJa.tn:: acerca da soberania d.os st ;CI?H? i umltodn.

t‘jenulcml para a atualidadc- n,c:s ‘reglmes jutidicos ¢ dos podere‘;s e S i mot}vu. f')

sociedades e se enxerga ’un;:llal ‘Cm"efga-sc il s : Cs_tﬁt.als mosmf—?c tao u-
realidade tdo conectada e pr{,(:i[gs limites fronteirigos €ntre

a.
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Mg _ Surgimente, da 1pne
- [“’l“'la'm'“"“" Incrementou tambéyy, o, Nime 4 Inlernes, bem

ransnacionais (CEREZO; 1.0OPpy 7. PATEL, 20057 € crimes cibernéticos ¢

; ) 1550 signific,
crpetrador no local do crime o, e
lo perp ¢ de 5Crum reg

comO | el
s
eng [fsica L
15umagao:

Tendo 1ss0 em mente, v

ixa cle quc a pre-

‘ UISItO necessireg para

q €01 : s !

,1 ale analisar 4 concenuacag de

d pt‘la Convencao das Nacoes Unidas contra o Crime

7ida a York, em 15 de |

g Nq\“ York. . d_ d novembro de 2000, ¢ Incorporada ne ordenament

I N a | bro de ntc

ridico brasileiro por meto do Decreto n 5,1 J,de 12 de marco de 2004. A ’

e ~ i s . - b X i " n‘-m_

1o estabelece que infragoes transnacionais” serio: (1) aquelas cometidas J .

i G . 4 ‘. o . ,

om Estado; (it) as que forem cometidas em um sg Estado, mas que parte substancial
‘ ‘ : : s S Wl

Ja sua preparagio, planejamento, direcio e controle ¢

enha lugar em o )
‘ hros utro Estado:
25 que forem cometidas em um s6 Estado, mas envolv :

criminoso organizado que pratique atividades crimine,
uinda (iv) as que forem cometidas em um s¢ Estado, ma
aoutro Estado (BRASIL, 2004).

Esse cendrio se mostra ainda mais delicado no tocante 2
cagio de diferentes jurisdigdes nesses tipos de delitos —
a cooperacao entre Estados se faz essencial. Nesse viés, a mesma Convencio trouxe
em seu artigo 19 que, ao tratar das investigaces conjuntas, os Estados Partes devem
considerar a possibilidade de celebracio de acordos ou protocolos bilaterais a fim de

atuarem conjuntamente nas investigacoes dos processos judiciais, como se pode ob-
servar no dispositivo:

ilicite transnaciona| trs.

f)rgamzadr: 'I‘rananncznna?

(m
4Mm 2 participacio de um grupo
>3s em mais de um Fstado: oy
s produzam efeitos substanciais

S lnvestigacoes € a apli-
Para promover esses objetivos,

Artigo 19

Investgaches conjuntas

Os Estados Partes considerario a possibilidade de celebrar acordos ou protocolos bala-
terais ou multilaterais em virtude dos quais, com respeito a marérias que sejam objero de
investigaciio, processos ou agdes judiciais em um ou mais Estados, as autondades o Hnpe-
tentes possam estabelecer Orglos mistos de investigagio. Na auséncia de tais acosdos ou
protocolos, podera ser decidida casuisticamente a realizacio de investigaces conjunis
Os Listados Partes cavolvidos agirio de modo a que a soberania do Estado Paste em cupo
territorio decorra a investigacao scja plenamente respeitada (BRASIL, 20047,

‘ Posto 1850, é seguro afirmar que a Cooperagio Juridica Intcrna?ip[‘ml representa o
Me0 adequado para assegurar o devido processo legal das agoes im"ll(.‘ll;'ElS, enquanto, 20
mesmq empo, mantém-se o respeito a soberania e a jurisdicio dos diferentes lx.st;xdos
“Molvidos. Nig ¢ possivel, dessa forma, tomar medidas judiciais extrateraronas sem
m%“‘ a soberania alheia, tal qual ocotreu no caso Now Seotia trazado na prumeira
%640 do presente trabalho. N
_ C(}nrudo, atentando para o contexto de redes distribuidas r."arausnm:mn;ns‘ :l:tr‘*‘
Homa-se sohyre a permanéncia dos MLAT como mecanismos efetivos P:“n\,[ﬁmtiric 1;
Xecugio de diligéncias judiciais em diversas jurisdigoes. Isso se deve nao SO s Crircas
:::::zd? d.a arte dos MLAT, como tambél‘fl a _Préprin na(r)l:;z: c(mm
rmy: © distribuidgs. Nesse sentido, a au‘scncla . LIFI:I E uma barre

L ﬁf-tnammto de um determinado ArqUIvO fOSEra-Se CO'mU ez que 0 Estado
mcmnamumo de um acordo bilateral de assisténcia mutud, uma vez ¢

la arquitetura de dados
| como base para o
ira para 0 bom
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e nesse dado nao teria um Unico Fstado especifico Para o qug) p
h Cdir

.ha interesse
que l¢ nha intere

auxilio, mas varios.

3.2, TERRITORIALIDADE E REDES DISTRIBUIDAS

discussio da territorialidade para o COn}thto das rcFlcs distribuidas, desx
ar aparentes. Nessas redes, dois nodes tém acesso direto entre sj o poder,
estar localizados em pontos Opostos 9 planeta. O acesso chretQ de um #ode 20 outr, Signi.
S 4 intermediarios necessitios para a oca de arquivos. r\.‘ falta de um inge e
diario complica agoes cooperativas que seriam, a'ntcrl(.)tmente, mais simples.
do operacionalizada entre um ponto A e um pogy,

Se uma atividade ilegal esta sen ' zada en
rmédio de um ponto B, o passo l6gico seria direcionar a demanda por ¢ ope.

Na auséncia desse intermediario, seriam necessarias tantas acées de
dicoes envolvidas — se, para além dos pontos A e C
o volume de cooperagoes necessarias aumen-‘
taria proporcionalmente. Em fungdo disso, questjona—sclquanto a efCﬁ"idad? de instry-
mentos bilaterais de cooperagao para um problema que €, por natureza, multilateral.

Essa multiplicidade de territorios nos quais ha o desenvolvimento de atividades
criminosas cria um Onus cooperativo para que se proceda ao combate das condutas
licitas. Esse onus cooperativo pode ser visto por alguns como um impedimento i
boa conducio de investigagoes € a celeridade processual. Contudo, essa possivel
frustragio nao justifica a imposi¢io de medidas unilaterais e o consequente menos-
prezo as jurisdicoes terceiras. Apesar disso, a unilateralidade preconizada por me-
didas como as Nova Scotia Subpoenas estio sendo adotadas em algumas jurisdigoes,
como Reino Unido, Paquistio e Bélgica em nome de um padrio mais clevado de
“cficiéncia” (MITNICK, 2017).

Todavia, mesmo no contexto das redes distribuidas, a cooperagao juridica inter-
nacional demonstrou alguns casos de sucesso. Recentemente, a Agéncia da Unido Fu-
ropeia para a Justiga Criminal (Eurojust) coordenou agoes de cooperagao com diversos
paises para a apreensio de equipamento usado na distribuigio de material protegido
por dircitos autorais (VAN LIEROP, 2020). Esse caso seri considerado em maior de-
talhe na segdo a seguir.

Ao trazer a
fios comegam a fic

fica que ndo h

C por inte
racio ao ponto B. de
cooperagio quanto houvessem juls
também existirem pontos D, E,F GeH,

3.3 CASO DE SUCESSO: A EUROJUST E REDES P2P
~ Emagosto de 2020, a Eurojust comunicou a apreensio de sessenta servidores Na
Tn'umpi_i ¢ na América do Norte, pertencentes a uma organizagio acusada de promover
pirataria de midia protegida por direitos autorais. Esse esforco conjunto foi operacion?-

lizado a p’lrtir da cooperaci - G . AN
‘ : peragio entre dezenove paises e ds = = Turojust AN
LIEROP, 2020) ve paises ¢ da coordenagio da Lluroju (v

A atividade ' 1 e

‘ dade de pirataria executada pelo grupo de crime or; anizado consistid na

obtengio fraudul i idi : a’

‘ ulenta de arquivos de midia e ¢
Via forrent (uma te i 1 .
P2p) )\lguE'na-.. dthﬂo_l(l)-gla que permite a transferéncia de arquivos pelo pratee

_e s das 1 ' . ‘

o diqpmibﬂj?adamc as divulgadas pela organizacio criminosa nio haviam o

Juizo estimado ﬂupcrig:ra;”mp.rﬁi no mercado legitimo. Fssa situagio causou e

; s a dez milhoes de o

te ) s de adoen

nmento (VAN LIEROP, 2020)
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4.0 DILEMA DA DISTRIBUIGAO: COMO COORDENAR A AGAO DE
AGENTES ESTATAIS?
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Com vistas a0 cendrio apresentado na segio anterior, ¢ possivel entender que ili-

stribuidas mpoem um dnus
cooperativo @s jurisdigoes cnvnl.\-'idns em fungio das diferencas de territorialidade. Nesse
contexto, a cooperagio juridica mternacional ndo se apresenta como uma alte
como uma necessidade. Para que se promova o combate

citos transnacionais operacionalizados por meio de redes di

rnatva, mas
a dlicitos transnacionais pela
infernel, € Necessino que arquivos consigam ser obtidos ¢/ou removidos dos servidores
onginais. Isso niio pode ocorrer, respeitadas a legalidade ¢ a soberania nacional. sem que
haja consenso ¢ a participagio das jurisdigoes cooperantes. o

Cabe afirmar, portanto, que a localizagio de wades de uma I'L‘.dtz distribuida em
multiplos territorios cria elementos de estraneidade em tantas |Illl‘lh'dll;0t.‘s quanto hou-
ver tertitorios envolvidos. O desafio criado a partir dessa diversidade de locais se pauta
m multiplicidade de soberanias que precisario cooperar ¢ na forma como se I];H-‘:l essa
cooperagio, Mesmo que diversos Lstados estejam dispostos a cooperar !‘mr.l f) m r un::
POV ou executar uma ordem judicial estrangeira, 0 modo pelo qual essa cooperagio ser:
Aecutada pode significar o sucesso ou a falha da agio. o
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isudrio de um recurso (SCHOLLMEIER, 2001). Exemplos de ilicy,
8 Ompa[tﬂhamcnto de midia pirateada, mas ndo

des P2P incluem O € de ‘
pratica podcudo envolver condutas criminosas mais gravosas',
- o £]

e o sharding.

C"mr;
S pra-
€stan

podes interagem
provcdnr el
ticados por re

restritos a €58

FIGURA 2
Exemplo de ilicito cross-border por meio de uma rede P2P
Node ¢ Node e
I};org:if EUA Reino Unido
" + --.------.l---..
R e
\‘Q ::"‘ ~.~ ’:"4‘
Node b Nm@e d
Rassia China

Fonte: ilustragio proposta pelos autores''.

A Figura 2 ilustra uma rede P2P cujos participantes disponibilizam um arquivo pi-
rateado entre si. Cada um dos pontos da rede estd em um pais diferente (nodes a, b, ¢, dee)
e pode se comunicar direta ¢ liviemente. Uma decisio judicial que objetivasse remover 0
arquivo compartithado da snsernet precisaria, em virtude do principio da territonialidade e
do respeito a soberania nacional, promover uma cooperagio entre Brasil, Rissia, Fstados
Unidos da América, China e Reino Unido.

Todavia, caso essa cooperacao nao seja coordenada, os tesponsaveis pela rede po-
dem ter tempo para adicionar novos #sdes a rede ou criar outras formas de backup do
arquivo pirateado. De maneira ideal, essa agio precisaria ser executada de forma coorde-
nada em cada jurisdicio — ndo permitindo que a conduta ilicita persistisse.

E_ssg necessidade de coordenar a execugio de acoes que pretendem atacar t
rede distribuida reflete uma das mais proeminentes caracteristicas dessa arquiteturd:

1111

;;5:;3‘:1:3; a:;;]}‘:, (i;oomm famosamente utilizadas por usudrios de alguns sites de compartilhamento i’.‘!_F‘ mm(j 0
4 pratica de outros atos .I_T't't't-‘f; §§MANTA; ZADEH, 2010). Contudo, o mesmo protocola ji se mostrou !-'la\fﬁ‘i PT:“}
ol iflegal or mr:_m 0s, lais como F?mpaﬂiihamcnto de pornografia infantil (BRENNAN: HAMMOND, _[)m.k
a5 eaTiec e sl con‘scnsua] activities associated with the sexual victimisation of children. This work exte t.‘
peer facilities. In Aé’ Camcd out by H;mmnnd etal. (2009, An examination of problematic paraphilic Us€ of peer

vances in the analysis of online paedophile activity (pp. 65-73.

A guns d el 4 =
15uais usad,
I uns O‘S slementos v 415 usados na (.'ﬂI'IiECCﬁO da ||gul‘a rUIf“I' obtidos a par tir do I i

ilizan-
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unrzn:thx:l‘;ﬂ'-’ cultural da pirataria virtual (SAHNIL, GU
i o : s GU
e vO para a Criagao de “culturas pirata”

: dos Patticipantes ¢ g pro-
PTA, 2019), ge

- i , J» B€ra um ambyen.-
o - Principalme
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nio € incomum observar o compartilhamento de m; que tange a entrete.-

dias Protegidas por direitos
(FETSCHERIN, 2005) ou

smentos
aiment . WD .
forais em redes P2P, comumente obras cinematograficas
AUILREE

usicais (MOONEY; SAMANTA; ZADEH, 2010).

De qualquer maneira, ndo é apenas o compartilhamento de materia] protegido por
Jireitos AULOFAIS quE € propiciado por meio de redes P2P Em estudo sobre uma ridc crl)u:
s G nutella”, Hughes e7 a/. (2006) apontam para a existéncia de um v -

' ) ; olume preocu-
e de procuras por pornografia ilegal entre usudrios, Segundo Hughes

1o tee semanis, & lde b et al. (2006), em
i :n S ¢ o S B ™ 3
um periodo de tres nas, o total de buscas na rede, em média 1,6% desse material

correspondia a pornografia ilegal”®. Essa realidade chamou a atencio de académicos da
psicoiogi:l que estao Fiescnvolvcndo modelos de padroes comportamentais predatérios
em comunidades online que usam o compartilhamento de arquivos via protocolo P2P
(BRENNAN; HAMMOND, 2017).

Para além da resiliéncia oferecida pelo modelo P2P, o uso do sharding também pode
afetar 0 resultado de uma cooperagido juridica envolvendo a obtencio de arquivos em
uma rede distribuida. Enquanto a multiplicidade de nodes dificulta a execucio de uma
medida judicial que envolva a retirada de conteidos da internet, o sharding pode afetar até
mesmo a obtengAo de provas para a instrugdo processual.

FIGURA 3
Exemplo de uso do sharding para dificultar a obtengio de uma prova
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Tendo isso em mente, alguns sistemas j fazem uso de sharding e P2P em

to para criaf sistemas distribuidos € com alto grau de seguranca de arquivos — ¢ Zn]un_

do Layr, um sistema de armazenamento de arquivos oniine € distribuido (B ARN;}:SO

LIANG: ALLARD, 201 8). Vale ressaltar que €sse tipo de recurso ndo se limita 2 parti I?;
do pata particionar imagens, videos e diversos Ou;:

de tabelas, também podendo ser usa
tipos de arquivo.
A natureza distrib

Volvidg,

uida dessa arquitetura de rede traz problemas para os quais o any|
sistema de cooperagao juridica internacional ndo possui respostas satisfatérias. Por se try-
tar de sistemas distribuidos, nio parece possivel que 0 mero desenvolvimento de instry.
mentos bilaterais de assisténcia mitua seja suficiente. A resolucao de ilicitos executados
por redes distribuidas depende da cooperagao coordenada entre diversas jurisdicoes, a
qual, embora ja tenha se mos trado possivel (VAN LIEROP, 2020), precisa ser cxpandﬁl-
e mais bem institucionalizada. ‘

O que se extrai da situagdo € dos exemplos apresentados € a necessidade de coope-
ragoes a@plas, multilaterais, coordenadas e orientadas a resultados. Esses valores entram
em conflito com as criticas feitas ao status guo da cooperacio juridica internacional que
é, por vezes, V'IStE.l como lenta e ineficaz (VALENTE, 2020). Contudo, também nio se
mostram razoiveis propostas que ptivilegiem solugoes unilaterais em detrimento da so-
berania de outros paises (MADRUGA; FELDENS, 2016).

Sobte esse contexto, internacionalistas sdo deixados com uma drdua tarefa: en-
:nuﬁrtl;noj?s d}: (’:)pef:acjona]jzar a prestagio jurisdicional em um mundo que sc‘g-'ut! a
ta?cfa - :isa it;luﬂlj]ljd;r Hijifszic?;imcmc dos arfagjos jurildicos. Vale salientar que €ssd
cutdado pelos direitos liurnanos ECA';{IESIZ(;;;'HC?E?COS i i l’-’wtc?éo .

; GUERCIO, 2019).

CONCLUSAO

O mundo das t : .
Enquanto as tccnolo;::z,g‘ﬁ e o mundo juridico trabalham em velocidades diferentes
em protocolos e garantias 1}3:‘: ser (.Zada vez mais disruptivas, a lei precisa ¢ pautaf
crimes transnacionais sen d;:) c‘ : : ls.Pa.tldade pode causar frustragao com O status g
Contudo, vale lembrar que o ombatidos lentamente por meio de morosas Coupcraqbei
Para que um sistema i que © processo e as garantias inerentes ao direito a0 essencials

Juridico seja legitimo, democritico e e principal'

mente a o et
O se tratar do direito penal promova a justiga =



CIONAL EM EXPANSAO - Vorume XX|
TERNA

247

Peracao juri-
NC1as necessirias 40
S cooperante. (.Innrudn, em-

‘ c‘m 42620 célere ¢ Coordenada engee Jurisdicoes
O MLAT, nesse sentido, nio $40, per se, meioy ineficazes de se obterem

'm diligéncias e o

de 86 emcutﬂrtn‘f diligéncias em t.errltotlt)b Estrangeiros, mygs o, modo ¢ o tem.

sio operacionalizados pode ser ineficay o eec,. -

P assim sendo, para fazer com que a coop
-‘m um mundo que emprega a arquitetura distribuidy, algu

- @ E = ’ .

efica erados. A principio, paises devem ampliar gama de juri
. ) ;

ScrdstP estabelecer cooperagoes, uma vez que arqui

odetn

VOs circulam
Dada a necessidade de essas atividades Cooperativas sere
10s.
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dwers

grande alcance sejam
onsveis por operacionalizar esse arranjo. Por fim, também € necessirio medir e
resp

tabelecer quais sio os
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nitorar O SUCESSO € O insucesso das cooperagies em curso e es
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i tivos que as fazem exitosas ou nio. Sem atentar para esses des
otiv . . .
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qUC : . )
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Em suma, cabe fazer algumas recomendacées para o futuro dos MLAT — p@@
pilmente no contexto de crimes operacionalizados por redes d{'stfzbgidas: (1) plrcsngflr
solucdes multilaterais para o cstalaielecnncnro de tratat{os de assisténcia legal mutua; (i)
incentivar ¢ apotar a cniacao de entidades de cF)ordenaga(? de atividades cogrie tia ,._“..3:,“ . {l)m
enfoque global; (i) esumular a criagio de meios de monitoramento e aferigio de resulta.

dos das cooperagoes (ativas e passivas) em curso,
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